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 چکیده

ی فضا در متنوعّ هایداده از حفاظت اهمّیّت تا شده موجب ارتباطی، های تکنولوژی با اطّلاعات از عظیمی حجم موازی گسترش

 حساسا ارتباطی و مخابراتی مالی، نظامی، هایحیطه در اطّلاعات امنیت به ایبرجسته نیاز و یابد افزایش مختلف جوامع و سایبری

که از جملۀ این  گیرندهای اطّلاعاتی و ارتباطی قرار میسیستمهای گوناگونی در سر راه که درنتیجۀ این نیازها، چالش شود

 هایچالش از دیگر یکی همچنین .ها اشاره کردتوان به حفظ تناسب بین سطح امنیت و عملکرد پروتکلهای برجسته میچالش

سوی  از. است اشیا اینترنت اساس بر آنان اندازیراه و قدیمی هایسیستم پارچۀیک انتقال هوشمند، های سیستم زمینۀ در موجود

ز ا استفادهدر این اثر، با . است ضروری اشیا اینترنت با موجود هایدستگاه ادغام در پذیریانعطاف و سازگاری از اطمینان دیگر،

 در اینترنتسازی)هش( روشی جهت کنترل دسترسی، احراز هویت و ذخیره و بازیابی اطّلاعات کاربران الگوریتم زنجیره ای درهم

اشیا ارائه شده است که کاربران می توانند با امنیت خاطر بیشتری نسبت به روش های مشابه و بدون اطلّاع از طریق و مکان 

 سازی اینترنت اشیا بسپارند.سازی، داده هایشان را به سرورهای ذخیرهذخیره

 ، رمزنگاری، امنیت اینترنت اشیا، اصالت سنجیمعماری امنیت های کلیدی:واژه

 

 مقدمه -1

 یمجاز محیط ،های کامپیوتری شبکه دنیای در. دنرومی شمارهب نوین امروزی هایسازمان عمدۀ نگرانی دو شخصی حریم و امنیت

 حیطم این به ورود برای. باشد فیزیکی دنیای در وی موجود دسترسی از بیش ،محاسباتی قدرت به کاربر دسترسی تا دهدمی اجازه

 های شبکه اینترنتی مدل سویبه بشر که طورهمان[. 4]نماید اقدام شبکه سراسر در هاداده انتقال به نسبت است فموظّ کاربر مجازی

 فاش ای لاعاتاطّ رفتن دست از. باشدمی خصوصی حریم و لاعاتاطّ امنیت به نسبت زیادی تأکید به نیازمند ،باشدمی درحرکت اشیا

 .کند وارد سازمان یک اعتبار و برند وکار،کسب به ناپذیری شدید و جبران ضربات تواندمی هاآن شدن

 اینترنت شبکه کاربران روی بر امنیتی تهدیدات[. 5]شود گرفته نظر در مهم عاملی عنوانبه باید لاعاتاطّ شدن فاش از پیشگیری

 خود حیاتی و مهم هایداده مشتریان که هستند معنی این به داخلی تهدیدهای. شوندمی بندیتقسیم خارجی و داخلی دودستۀ به اشیا

 شتریانم لاعاتاطّ از هاداده این به دسترسی داشتن تعلّ به سازمان کارکنان و کنندمی ذخیره میزبان ءاشیا اینترنت شبکه فضای در را



 

 تهدیدهای ولی است بزرگ تهدید یک اشیا اینترنت شبکۀ دهندگانارائه برای داخلی تهدیدهای باوجوداینکه[. 6]کنند استفاده سوء

 ازمانس یک ضعف نقاط. دنشو آن فرآیندهای و سیستم به هاییخسارت بروز باعث و داشته زیادی بسیار تأثیر دنتوانمی هم خارجی

 باوجود ابری رایانش بنابراین. دنشو خارجی بمخرّ حملات باعث و بازکرده سازمان از خارج مهاجمان برای راهیتوانند می دهندهارائه

 بهره از مشتریان شودمی باعث که است تبادل حال در لاعاتاطّ برای شماریبی امنیتی تهدیدات دارای همواره زیاد، مزایای داشتن

 هبود محققان از بسیاری توجه قابل امنیت جنبۀ ،اشیا اینترنت هایجنبه تمام بین از[. 7]بمانند باز اشیا اینترنت شبکه مزایای از بردن

 است معایبی و مزایا دارای هریک که است شده انجام زمینه این در نیز بسیاری هایپروژه و اندکرده ذکر آن برای را زیادی هایروش و

 [.2]دارد ادامه همچنان زمینه این در تحقیقات لذا و

 ایه برچسب. شوند می تقسیم الفعّ نیمه ال،غیرفعّ ال،فعّ دسته سه به کننده تأمین انرژی منبع اساس بر RFID های برچسب

 خوان برچسب که هاییسیگنال از را خود انرژی الغیرفعّ هایبرچسب. کند می تأمین را آنها انرژی که است هاییباتری شامل ،الفعّ

 طتوسّ شده منتقل انرژی از توانندمی داخلی باطری از استفاده بر علاوه الفعّ نیمه های برچسب. کنند می دریافت کندمی ارسال

 طراحی خودکار شناسایی منظور به مختلفی هایفناوری تاکنون RFID در امنیتجهت تامین  [.3،4]شوند مندبهره نیز خوان برچسب

 این در هایی نمونه OCR بیومتریک و های فناوری برخی صدا، تشخیص هوشمند، هایکارت ای،میله کدهای .اندشده سازی پیاده و

 [.6]باشند می زمینه

 واردم از دیگر یکی. شودمی استفاده هادارایی و کالاها ردیابی و شناسایی برای کاربردی های برنامه از بسیاری در RFID از امروزه

 جنبه تمام بین از [.6]باشدمی خاصی تیّاهمّ دارای امنیت نیز، تکنولوژی این در. باشدمی اشیا اینترنت شبکه در هادستگاه این کاربرد

 اریبسی های پروژه و اند کرده ذکر آن برای را زیادی های روش و بوده محققان از بسیاری توجه قابل امنیتی جنبۀ ،اشیا اینترنت های

 ارزیابی جهت. دارد ادامه همچنان زمینه این در تحقیقات لذا و است معایبی و مزایا دارای هریک که است شده انجام زمینه این در نیز

 [:7]شوندمی گرفته نظر در زیر موارد ،امنیتی هایبرنامه کارایی

 .دارند دسترسی لاعاتاطّ به مجاز افراد یا رمز مالکین فقط که باشیم داشته اطمینان یعنی :محرمانگی •

 .شود اثبات رابطه دوم طرف هویت اینکه از اطمینانکسب  یا : اصالت سنجیهویت احراز •

 .کنند نمی تغییر انتقال حین در لاعاتاطّ اینکه یا تتمامیّحفظ  جامعیّت: •

 .باشیم نداشته مجاز غیر استفاده اینکه یا دستیابی کنترل •

 هک است متنی هویت احراز کلید یک سادۀ ساختار اند، کرده استفاده آن از بسیاری از کاربران که هویت احراز راهکار ترین ساده 

 احراز اامّ. کنیم می استفاده آن از مختلف های سیستم در شدن هویت احراز برای و شناسیم می عبور رمز یا پسورد عنوان به را آن ما

 [.8]کرد رعایت را آنها باید امنیتی سطح بردن بالا برای که است مختلفی فاکتورهای شامل تنهایی به هویت

 

 سوابق پژوهش -2

 : خواهد شد آنها بر مختصر ای اشاره ادامه در که شده پیشنهاد رمزنگاری های تکنیک اساس بر پروتکل چندینتاکنون 

 و امنیتی مسائل حل برای ،باشد می Hash عملیات بر مبتنی که پایین قیمت با پذیر مقیاس و ساده طرح یک[ 11] در اثر عملی

 دو متقابل هویت احراز یک طرح، این. یاد می شود SRFID پروتکل از آن تحت عنوان که است شده پیشنهاد خصوصی حریم حفظ

. ندارد تهوی احراز فرایند تکمیل برای داده پایگاه و خوان برچسب بین امن کانال به نیاز و کرده فراهم برچسب و داده پایگاه بین گامه

 شاخص فرد به منحصر شناسۀ یک وسیلۀ به هابرچسب محتوایو  کند می ذخیره را ها برچسب با مرتبط اطلاعات همۀ داده پایگاه

 داده پایگاه به را همان مقدار ،خوان برچسب که کندمی منتقل خوان برچسب به را خودش فعلی شناسۀ برچسب،. شوندمی گذاری

 بعد و باشد می داده پایگاه و برچسب بین یسرّ مقدار دو اشتراک اساس بر هویت احراز. کند می ارسال داده پایگاه شاخص عنوان تحت

 یستمس برای ارسال امنیت کهمی شود  روزرسانی به داده پایگاه و برچسب وسیلۀ به برچسب شناسۀ ق،موفّ متقابل هویت احراز یک از



 

 یا محروم سازی انکار تگ، ردیابیو  تکثیر مجدد، ارسال حملات سمع، استراق همچون حملاتی مانع امنیتی طرح این. کند می فراهم را

 .شودمی MITM و سرویساز 

 خصوصی حریم مسائل برای حلیراه  عنوان به را (Hashهش) بر مبتنی متقابل هویت احراز پروتکل یک [12] مقالۀ در پژوهشگران

 شده طراحی داده پایگاه به برچسب وسیلۀ هب شده تولید تصادفی مقدار یک ارسال برای پروتکل این. اندکرده پیشنهاد داده جعل و

. شود یم گرفته کار به پاسخ پیغام یک در و شده جایگزین پنهانی و یسرّ مقدار یک با تصادفی مقدار پروتکل، این در نیهمچن. است

 وسطت انتظار مورد شدۀ تولید های درخواست از واسط بدون و صمشخّ پاسخ ی باهای پیغام ثابت تولید پیشنهادی، پروتکل ویژگی

 و تجزیه حمله ویژه به و MITM داده، جعل تگ، تکثیر مجدد، ارسال سمع، استراق چون حملاتی برابر در پروتکل این. است مهاجم

 .است امن سریع، نفوذ و ترافیک تحلیل

 کلید ترتیب به p و s مقادیر پروتکل، دراین. ه استشد ارائه ECDLP مسئله بر مبتنی هویتی احراز پروتکل[ 13]مقالۀ  در

 برای را r1P=M1 مقدار و کندمی تولید را r1همچون  تصادفی عدد یک برچسب ،پروتکل این در .اندبرچسب وکلیدعمومی خصوصی

. فرستدمی برچسب برای و کرده تولید را r2همچون  تصادفی عدد یک ،M1مقدار دریافت با دهنده سرویس. فرستدمی دهنده سرویس

 محاسبه را M2P+r2Z مقدار دهنده سرویس. گرداندبر می دهنده سرویس برای را  r1+sr2=M2 مقدار ،r2 مقدار دریافت با برچسب

 یم پروتکل این. شودمی شناخته رسمیت به برچسب ،باشد درست برابری اگر که کندمی بررسی M1 با را مقدار این برابری و کندمی

 .بردمی رنج (MITMمردمیانی) و فیزیکی ازحملۀ ولی کند جلوگیری کردن جعل حملۀ از تواند

 چالش به را برچسب دهنده، سرویس وقتی پروتکل این در کهاند کرده ارائه را RFID هویت احراز پروتکل یک[ 14] نویسندگان اثر

 دهنده سرویس. فرستدمی پس دهنده سرویس به را r2P+r1P1=M1 ومقدار تولیدکرده را r2 و r1 تصادفی دوعدد برچسب، کشدمی

 مقادیر ،عدد این دریافت با برچسب. فرستدمی برچسب به و کرده تولید را r3مثل  تصادفی عدد یک ،M1 مقدار دریافت محض به

r3s1+r1=M2 وr3s2+r2=M3 مقدار دهنده سرویس. گرداندباز می دهنده سرویس به و محاسبه را r3Z+M3P2+M2P1  را 

 جعل، حملات از پروتکل این. پذیردمی را برچسب ،بود درست برابری اگر. کندمی بررسی M1 با را آن برابری و کرده محاسبه

 .برد می رنج فیزیکی حملۀ و( MITMمردمیانی)

 رقراریب برای پروتکل این در. است کمتحرّ و ارسیّ های گره مختص که است شده ارائه اعتبارسنجی پروتکل یک[ 15] علمی اثر در

 و  دهش ارسال معتبر خواست در پیام یک ،روش این در. شوند اعتبارسنجی منتخب ایخوشه توسط باید ابتدا در ارسیّ های گره ارتباط

 رد سازی فرموله از ،روش این در حریم حفظ خواص اثبات برای. کندمی دریافت را معتبر اعتبارسنجی پیام یک گیرنده ،پاسخ در

 و بیشتر امنیت و کمتر ارتباطی سربار دارای OSK و پایه هش مانند هاییپروتکل نسبت به روش این که اندکرده استفاده دیفرانسیل

 .است بیشتری خصوصی حریم حفظ

 وسیله به آن در امنیت که است شده پیشنهاد اشیا اینترنت در RFID های سیستم برای ارتباطی پروتکل یک[ 16] منبع در

 تابع ،متقارن رمزنگاری از و بوده فردهمنحصرب EPC یک دارای اشیا ،نام دارد SPAPکه  مدل این در. شودمی مهیا تصادفی اوراکل

 پایه حملات برخی برابر در و کرده برقرار را داخلی امنیت و دوطرفه اعتبارسنجی روش این. شودمی استفاده XOR و طرفهیک هش

 .کندمی مقاومت نیز

 عنوان به کاربر معماری این در .اندکرده پیشنهاد اشیا اینترنت ادراک برای را ABC بر مبتنی اعتبارسنجی روش[ 17] درمحققان 

 گره رویتوان می را بهتری کارایی روش این در. باشدمی هوشمند کامپیوترهای و همراه تلفن مانند یهایدستگاه برای ادراک لایۀ ناظر

 .کرد مشاهده ها پروتکل مابقی نسبت به حسگر های

 طرفهیک هش تابع از استفاده با را تگ به دسترسی ،روش این در و اندکرده استفاده RAC و HAC پروتکل دو از[ 18] مقالۀ در

 .اندکرده کنترل قفل گشودن یا و گذاری قفل با

 نای در که دیگری توابع. اندکرده استفاده موقعیت تگ از بیشتر یاختفا برای ،هویت احراز برای طرحی در[ 11] اثرپژوهشگران 

 .باینری عملیات و طرفهیک هش تابع :از عبارتند است شده استفاده طرح



 

 زمان هر تگ شناسه طرح این در که اندکرده استفاده عقب به رو رهگیری از ،ردیابی مقابل در سیستم حفاظت برای[ 22] منبع در

 .دوشمی روزرسانی به هزینه کم هش ای زنجیره مکانیزم یک از استفاده با شود، داده گزارش که

 

 روش پیشنهادی -3

 دیکلی تک رمزگذاری این. کند می ادهاستف متقارن، رمزگذاری همانند کلید، زوج از کلید یک جای به هش ای زنجیره رمزنگاری

 نیز یدهاکل تعداد ها، دسته تعداد بالارفتن با ترتیب بدین. باشند داشته یسرّ کلید طرف دو هر که است این مستلزم ،طرف دو بین

 از بلندمدت ستفادۀا هالبتّ. شودمی کنترل غیرقابلتقریباً  کلیدها تعداد شدن بیشتر با مخفی کلید توزیع این، بر علاوه. شود می بیشتر

 مشکلات این با ابلهمق برای. شود پذیر آسیب رمزی آنالیز حملات مقابل دراین عملکرد  که شود می باعث زوج هر برای مخفی کلید یک

ی باینر هایرشته حاوی هایداده از بالایی حجم با که زمانی آن هم متقارن، هش ای زنجیره رمزنگاری در کلید توزیع تسهیل لاینحل،

 .آمد وجود به داریم، کار و سر یک و صفر و

در روش پیشنهادی ابتدا، سرویس دهنده عدد تصادفی را ایجاد می کند. سپس کاربر با کلید عمومی اش داده ها را رمزنگاری 

شده انجام می  رمز داده با تگ های الگو الحاق به سمت سرویس دهنده ارسال می کند. در سمت سرویس دهنده، تگکرده و به همراه 

شود. سرور پس از دریافت اطلاعات ارسالی چکیده را اول با کلید خصوصی خودش سپس با کلید عمومی فرستنده از رمز خارج می 

کند، اگر با کلید عمومی فرستنده که اطلاعات را ارسال کرده اطلاعات از رمز خارج شد، فرستنده هویتش تایید می شود. سپس سرور 

را به بخش های کوچکتری شکسته و به صورت نرمال روی چند سرور ذخیره سازی توزیع می کند.  تگده های رمز شده با الگوهای دا

 یاءاش اینترنت در دسترسی کنترل و هویت احراز بهبود تحقیق این در داده ها در سرورهای ذخیره سازی توزیع شده ذخیره می شوند.

 از سپس ، گردد می انجام هش ای زنجیره الگوریتم با ابری سازی ذخیره سرورهای در رمزنگاری ادیپیشنه روش در  شد خواهد ارائه

 ییبالا امنیت که کرد خواهیم استفاده نگاری نهان از  برای روش این در شود، می استفاده هش ای زنجیره رمزنگاری نوع یک ترکیب

 (.   1 شکل)باشد داشته

  

 

 

 

 

 

 

 

 

 
 

 

 : مراحل کلی روش پیشنهادی 1شکل

 

 



 

 ها داده توان مشاهده کرد،می که همانطور و است آمده( 2) شکل در اطلاعات امن سازی ذخیره برای پیشنهادی روشهمچنین 

 دریافتی هایداده دهنده سرویس و شوندمی ارسال دهنده سرویس به تگ همراه به و شده هش ای زنجیره رمزنگاری کاربر سمت در

استفاده از الگوریتم  ،افزایش محرمانگییکی از بخش های مهم روش پیشنهادی برای . کندمی بارگذاری سازی، ذخیره سرورهای در را

 نحوۀ ،ادامه در ای هش مناسب است که می تواند به شکل چشمگیری در حفظ محرمانگی اطّلاعات موثّر واقع شود.نجیرهرمزنگاری ز

 .شود می داده توضیح دهنده سرویس سمت در ها آن بارگذاری و ها داده هش ای زنجیره رمزنگاری

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  [13]برداری از الگوریتم زنجیره ای هشروند بهره: 2شکل

 

ایی در سمت گردد و رمزگشمت سرویس گیرنده)کاربر( انجام میای هش در سرمزنگاری زنجیره ،در روش پیشنهادیدرواقع 

م و نداشته باشی را ،های موجود در اینترنت اشیا استکه از بزرگترین چالش ،دیگر مشکل گلوگاهتا شود سرویس گیرنده باعث می

 یابد.میهمچنین بار کاری سرور کاهش 

 

 برداری از الگوریتم زنجیره ای هشبهره -4

الگوریتم های خانوادۀ خود (، دارای قدرت ایمنی بالاتری نسبت به سایر SHA-0)2سازی ایمن از نوع ای درهمالگوریتم زنجیره

 رد.شود استفاده کتوان از آن برای محاسبۀ چکیدۀ یک پیام یا فایل که به عنوان ورودی به الگوریتم ارائه میاست. به همین دلیل می

، A ،Bسایی پنج بافر هر کدام از این تکه ها، با شنا بیت است. 512شود و اندازۀ هر تکه برابر با در این الگوریتم، پیام تقسیم بر تکه می

C ،D  وE مراحل این نوع از الگوریتم زنجیره ای در ادامه توضیح داده شده.شود. پردازش می 

 



 

 

 

 

 

 

 

 

 

 

 

 

 
 

  [13]لگوریتم زنجیره ای هشا :3شکل

 
 مقداردهی اوّلیّۀ متغیّرها -4-1

h0 = 0x67452301 

h1 = 0xEFCDAB89 

h2 = 0x98BADCFE 

h3 = 0x10325476 

h4 = 0xC3D2E1F0 

m   =   طول پیام )بر حسب بیت(  

 
 پردازشپیش -4-2

 x800 ،بیتی  تشکیل شده 8چند برابر  اگر طول پیام  از یک رشتۀ . به عنوان مثالشودافزوده می به پیام "1 "بیت در این مرحله یک 

 mod) 668 −≡ 46مطابق با  ،حسب بیت، به طوری که طول پیام حاصل بر '0'بیت  k < 212 ≥ 0اضافه کردن را اضافه می کند. 

 بیت است.  212بیتی بزرگ اضافه کند. بنابراین طول کلی چند برابر  46یک عدد صحیح  ،به عنوان مثال ؛باشد (512

 بیت متوالی 212پردازش پیام در  -4-3

break message into 512-bit chunks 

for each chunk 

    break chunk into sixteen 32-bit big-endian words w[i], 0 ≤ i ≤ 15 



 

 بیتی 32 کلمۀ هشت به بیتی 32 کلمۀ شانزدهگسترش  -4-4

    for i from 16 to 79 

        w[i] = (w[i-3] xor w[i-8] xor w[i-14] xor w[i-16]) leftrotate 1 

 تکه هر برای هش مقدار کردن وارد -4-2

a = h0 

b = h1 

c = h2 

d = h3 

e = h4 

for i from 0 to 79 

        if 0 ≤ i ≤ 19 then 

            f = (b and c) or ((not b) and d) 

            k = 0x5A827999 

        else if 20 ≤ i ≤ 39 

            f = b xor c xor d 

            k = 0x6ED9EBA1 

        else if 40 ≤ i ≤ 59 

            f = (b and c) or (b and d) or (c and d)  

            k = 0x8F1BBCDC 

        else if 60 ≤ i ≤ 79 

            f = b xor c xor d 

            k = 0xCA62C1D6 

     

        temp = (a leftrotate 5) + f + e + k + w[i] 

        e = d 

        d = c 

        c = b leftrotate 30 

        b = a 

        a = temp 

 Hash Chunk مقدار اعمال -4-6

   h0 = h0 + a 

   h1 = h1 + b  

   h2 = h2 + c 

   h3 = h3 + d 

   h4 = h4 + e  

 

 

https://en.wikipedia.org/wiki/Circular_shift


 

 بیتی 161 شمارۀ یک صورت به ،هش نهایی مقدار تولید -4-7

hh = (h0 leftshift 128) or (h1 leftshift 96) or (h2 leftshift 64) or (h3 leftshift 32) or h4 

با در  .بیتی است 140پیام مقدار  بیت و برای چکیدۀ 46هستند و طول پیام  بیتی بدون تگ 22متغیرها مقادیر  همۀلازم به ذکر است که 

می شود و در بیتی و... استفاده  22بیتی،  80های ها مثل پیامبرای چکیده کردن پیام ،ای هشالگوریتم زنجیره ازنظر داشتن اینکه 

برای هر کدام از ، بیتی است 140شود و خروجی حاصل یک پیام بیتی استفاده می 22کلمات  ها ازسازی پیاممقدار هش برای چکیده

علاوه بر این برای پیام ها متغیرکاری نیز در نظر گرفته می  .شوددر نظر گرفته می  G0 ،G1 ،G2،G3پیام ها برچسب خاصی مثل 

مشخص می گردند. در این نوع الگوریتم کلماتی که دارای مقادیر هش هستند با حرف  a ،b ،c ،d ،e ،fشود که با حروف مختلفی مثل 

H  نشان داده می شوند مثلH0 ،H1 ،H2 ،H3 ،H4،H5   که حروفی که باH  نشان داده می شوند مشخص می کند که این کلمات

از یک نوع  Hها، متغیرهای کاری و مقادیر هش علاوه بر برچسب  )درهم سازی ایمن(در الگوریتم اس اچ ایالبتّه حاوی هش هستند. 

 نامند.می Tموقتی نیز استفاده می شود که آن را  کلمۀ

 تحلیل نتایج -2

 است شده بررسی(  بایت مگا برحسب) مصرفی حافظه میزان معیار این در (1) شکل در که همانطور:  مصرفی حافظۀ معیاربررسی 

 یم نشان نتایج  است، گرفته قرار مقایسه مورد  ارسالی ها بسته تعداد اساس بر. شود انجام کامل طور به احرازهویت درخواستهای تا

 های هبست ازای به است نتوانسته پیشنهادی روش و دارد را حافظه مصرف میزان کمترین بیشتر های بسته ازای به [23] روش که دهد

 .دهد کاهش را مصرفی حافظه بالا

 

  

 

 

 

 

 

 

 

 

 مصرفیحافظۀ  :4شکل
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 احرازهویت هایدرخواست تا مقصد به مبدا از لاعاتاطّ انتقال برای مصرفی انرژی مقدار ،معیار این در: مصرفی انرژی معیاربررسی 

 هک همانطور .است شده بیشتر  هاداده به مربوط هایبسته تعداد مرحله هر در است، گرفته قرار مقایسه مورد شود انجام کامل طور به

 داده اختصاص خود به را مشابه های روش به نسبت کمتری مصرفی انرژی میزان پیشنهادی روش ،است مشاهده قابل( 5در شکل )

 .است

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 لازم جهت انتقال درخواست انرژی :2شکل

 

 به معیار این از. اصلی اینمونه عنوانبه نادرست نمونه یک قبول احتمال با است برابر FMR یا جعلی تطابق نرخ :FMR معیار

 A فرد اثر عنوانبه اشتباهبه B فرد اثر اینکه احتمال یعنی معیار این ،ترساده بیان به. شودمی یاد نیز FAR یا نادرست تصدیق نسبت

 ارزیابی مورد مختلف هایبسته ازای به [23]و  [22] هایروش و پیشنهادی روش برای FMR معیار (6) شکل در. باشد شده شناخته

 .است گرفته قرار

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 FMRمقایسۀ معیار  :6شکل
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 FNMR به موارد از بسیاری در.  است اصلی یا قانونی فرد از نمونه یک اشتباه شدن رد احتمال FNMR: معیار FNMRبررسی 

 بسته ازای به [23]و  [22] هایروش و فوق معیار برای سازیشبیه نتیجۀ. شودمی اطلاق نیز  FRR یا نادرست شدن رد نسبت عنوانبه

 .است شده داده نمایش (7) شکل در مختلف های

 

 

 

 

 

 

 

 

 

 

 

 

 
 FNMRمقایسۀ معیار  :7شکل

 

 قبلی های روش به نسبت و شودمی   FNMR خطای دچار مواقع درصد 6 در فقط پیشنهادی روش سازی شبیه نتیجه به توجه با

 .دارد بهتری عملکرد

 یا FRR.  نپذیرد اشتباه به را مجوز دارای کاربر ،بیومتریک سیستم یک که دهدمی رخ زمانی خطا این: اشتباه پذیرش عدم معیار

False Reject Rate باهاشت پذیرش عدم که دفعاتی درصد و شودمی نامیده هم یک شماره خطای که اشتباه پذیرش عدم نرخ معنی به 

 .کندنمایان می را دهدمی رخ

 

 

 

 

 

 

 

 

 

 

 

 
 FRRمقایسۀ معیار  :8شکل
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و  [22] های  روش نسبت خوبی بسیار عملکرد معیار که است شده باعث تصادفی رمزنگاری از استفاده دلیل به پیشنهادی روش

 ذخیره رسانۀ یک روی یکپارچه بصورت لاعاتاطّ [23]و  [22]در لازم به ذکر است که . باشد داشته مختلف های بسته ازای به [23]

 .شد خواهند فاش لاعاتاطّ کل سرور، گرفتن قرار حمله مورد صورت در که شوندمی ذخیره سازی،

 

 گیرینتیجه -6
 وشر اینگونه. کنند می اکتفا فایل محتویات کردن رمز تنها و کرده آپلود سرورها روی را فایل کل سازی ذخیره های روش از برخی

 آن تدااب فایل، اپلود شروع از قبل ،پیشنهادی روش در که صورتی در .بود خواهند روبرو دّیج مشکل با فایل، شکست عدم دلیل به ها

. شوند یم توزیع رسانه چندین روی و شده شکسته کوچکتری های بخش به لاعاتاطّو  شود می شکسته کوچکتری های بخش به فایل

 چنینهم. شد نخواهد فاش اطلاعات کل سرور، یک گرفتن قرار حمله مورد با و یابد می کاهش اطلاعات رفتن بین از ریسک شکل بدین

 در جدای از این موارد، .رود می بالا نیز سرعت شوند می واکشی سرور چندین از همزمان اطلاعات چون نیز اطلاعات واکشی برای

 ینح در شود می ارسال  اشیا اینترنت  سرور به گیرنده سرویس سیستم از شده رمزنگاری صورت به اطلاعات چون پردازش، قسمت

 صورت کاربر هویت احراز عملیات RSA از استفاده با کلید تبادل با داشت و نخواهند دسترسی اطلاعات به اخلالگران نیز اطلاعات ارسال

 .خواهد گرفت
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